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前  言 

本标准按照GB/T 1.1—2009给出的规则起草。 

本标准由交通运输部安全与质量监督管理司提出并归口。 

本标准起草单位：交通运输部科学研究院、中国交通建设股份有限公司、苏交科集团股份有限公司、

中交四航工程研究院有限公司、江西飞尚科技有限公司、成都铁妤科技有限公司。 

本标准主要起草人：肖殿良、宋浩然、王立强、张建东、苏林王、郭鹏、李然、刘文峰、甄鸿键、

李平杰、刘朵、郭东尘、石显、吕述晖、冯晓楠、董伟、党士奇。 
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公路工程施工安全监测与预警系统技术要求 

1 范围 

本标准规定了公路工程施工安全监测与预警系统的基本要求及系统架构、监测内容与方式、数据采

集与传输、数据处理与管理、数据分析与预警、系统集成与交互和系统运行维护等方面的技术要求。 

本标准适用于新建、改建、扩建公路工程施工安全监测与预警系统的设计、建设、运行及维护。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB 17859 计算机信息系统安全保护等级划分准则 

GB/T 20271 信息安全技术-信息系统通用安全技术要求 

JTG F90 公路工程施工安全技术规范 

JTG F80/1 公路工程质量检验评定标准 第一册 土建工程 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

安全监测与预警系统 safety monitoring and warning system 

通过监控测量、网络通信及计算机技术对影响公路工程施工安全的指标参数进行监测，并对施工安

全状态进行分析和预警的系统。 

3.2  

在线监测 online monitoring 

采用网络通信及计算机技术，通过监测仪器设备对影响公路工程施工安全的指标参数进行连续自动

监测。 

3.3  

人工监测 manual monitoring 

采用人工方式，通过监测仪器设备对影响公路工程施工安全的指标参数进行定期监测。 

3.4  

人工巡检 on-site inspection and examination 

公路工程施工现场管理人员对施工设备设施、人员、结构和周边环境等进行的现场巡回检查。 

3.5  

有线传输 wire transmission 

在两个通信设备之间通过物理连接，将信号从一方传输到另一方的技术。 
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3.6  

无线传输 wireless transmission 

在两个通信设备之间不使用任何物理连接，通过空间传输的一种技术。 

3.7  

预警阈值 early-warning threshold 

对公路工程施工现场、临时设施和周边环境可能出现的异常或危险，所设定的监测参数警戒值。 

3.8  

预警 warning 

安全监测与预警系统在监测数据特征值超过预警阈值时，发出异常情况警告的行为。 

4 基本要求 

4.1 公路工程施工安全监测与预警系统应纳入公路工程建设内容，实现同步规划、同步设计、同步建设，

宜考虑与运营期健康监测系统进行衔接。 

4.2 公路工程施工安全监测与预警系统应覆盖 JTG F80/1 所规定的公路工程各单位工程，监测内容应能准

确的反映公路工程施工现场的安全状态及管理状况。 

4.3 公路工程施工安全监测与预警系统应进行专项设计，专项设计应包括下列主要内容： 

a) 施工安全风险评估与分析； 

b) 系统功能要求与总体方案设计； 

c) 系统各模块的工作流程、功能设计、详细设计及集成方案； 

d) 监测内容和测点选择、监测方法、设备选型与安装方案； 

e) 系统数据采集、传输、处理与管理方案； 

f) 系统安全评估和预警方案； 

g) 系统供电、通信、防雷、防护方案； 

h) 系统测试与验收方案； 

i) 系统正常使用的维护要求。 

4.4 公路工程施工安全监测与预警系统硬件和软件应技术先进、稳定可靠、操作方便、经济实用、便于

维护及扩展升级。 

4.5 公路工程施工安全监测与预警系统功能应符合下列规定： 

a) 具备监测数据的自动获取、现场录入、数据导入等功能； 

b) 具备掉电保护、自启动及故障自诊断功能； 

c) 具备远程通信功能； 

d) 具备网络安全防护功能； 

e) 具备防雷及抗干扰功能； 

f) 具备监测数据自动处理、实时预警功能； 

g) 具备通用的操作环境，可视化、操作方便的用户界面； 

h) 可根据用户要求修改系统设置、设备参数及采集周期； 

i) 具备数据后台处理、数据库管理、数据备份、监测图形及报表制作、监测信息查询及发布功能； 

j) 具备系统管理、数据存取、操作日志、故障日志、预警记录等功能。 

4.6 公路工程施工安全监测与预警系统建设应考虑安全性要求，通过设计并采取安全措施，防止数据遭

到破坏、泄露和非法更改，应符合 GB/T 20271 的有关规定。 

5 系统架构 
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5.1 公路工程施工安全监测与预警系统应包括数据采集与传输模块、数据处理与管理模块、数据分析与

预警模块，并通过系统集成技术将各模块集成为统一协调的整体。具体系统架构见图 1。 

5.2 数据采集与传输模块由数据采集设备、数据传输设备与缆线及数据采集与传输软件构成，通过在线

监测、人工监测与人工巡检等方式采集数据；数据传输可通过有线传输和无线传输等方式进行，应实现传

感器的数据同步采集与传输，人工数据的及时上传导入，保证数据质量、不失真。 

5.3 数据处理与管理模块由数据处理、中心数据库、数据查询与管理软硬件构成，应实现监测数据的处

理、查询、存储与管理等功能。 

5.4 数据分析与预警模块应实现数据实时在线显示、数据分析和预警等功能。 

双绞线/同轴电缆

光纤传输

GPRS/CDMA

无线局域网/紫蜂
协议/蓝牙

数据采集

数据采集

数据采集

人员监测

主体结构
监测

临时设施
监测

设备监测

环境监测

RS232/RS422

RS485/以太网

EPON

GPON

公用广域网

局域网

监测内容 数据采集与传输模块

数据处理

数据管理

数据分析

数据分析与预警模块

评估预警

数据处理与管理
模块

 

图 1  系统架构 

6 监测内容与方式 

6.1 一般规定 

6.1.1 监测内容应根据公路工程施工环境、工程特点、工程重要性程度及安全风险评估结果综合确定。 

6.1.2 监测范围应包括公路工程各单位工程的施工作业人员、主体结构、临时设施、机械设备以及施工

环境。 

6.1.3 监测方式包括在线监测、人工监测和人工巡检。 

6.1.4 在线监测应符合下列规定： 

a) 针对结构物及机械设备关键部位、重要施工场所应优先采用在线监测，监测测点布置应能反应施

工安全状态关键控制情况； 

b) 在线监测手段宜优先选择传感器、视频、GPS定位、红外线扫描等监测技术或设备。 

6.1.5 人工监测应符合下列规定： 

a) 因工程施工条件无法满足在线监测的，宜采用人工监测； 

b) 监测仪器设备安装、测点布置、数据采集应保证监测人员的安全性、可操作性及便捷性； 

c) 监测人员应对监测仪器设备、监测内容、监测预警阈值等熟练掌握。 

6.1.6 人工巡检应符合下列规定：  

a) 巡检内容应包括安全监测范围内的施工环境变化情况、结构和构件变形及开裂情况、监测设备及

测点异常情况以及施工人员的安全防护用品佩戴情况或结合工程特点确定的其他巡查内容；  

b) 人工巡检宜以目测为主，可辅以锤、钎、量尺、放大镜等工器具以及摄像、摄影等设备；  

c) 发出预警信号时，应加强人工巡检；当发现异常或危险情况，应及时通知相关单位；  
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d) 人工巡检应由熟悉本工程施工安全情况的人员参加，并相对固定；  

e) 正常施工期间，人工巡检每天不宜少于1次；在关键工序、特殊环境等情况下应增加人工巡检次

数。 

6.1.7 监测频率和精度应根据监测项目、预警阈值、标准规范、工程经验等综合确定。 

6.2 人员安全监测 

6.2.1 监测内容宜包括心理或生理状况、人员定位、安全防护用品佩戴情况、不安全行为等。 

6.2.2 人员心理或生理状况监测应满足下列要求： 

a) 施工人员不应存在急躁、厌烦、悲观、盲目乐观及心理疲劳等不安全心理状况； 

b) 施工人员身体健康程度应满足施工要求，且作业过程中身体不应处于疲劳状态； 

c) 人员心理健康状况监测方式宜采用做心理试题测试或定期进行心理咨询等； 

d) 人员身体健康状况监测方式宜采用定期体检、人脸疲劳识别或作业时间监控等。 

6.2.3 人员定位监测应满足下列要求： 

a) 施工作业场所应监测人员入侵等行为； 

b) 针对特殊作业施工，应监测相关施工人员是否具备相应的资质证书； 

c) 针对起重吊装作业、模架工程作业、高空作业、爆破作业等高风险作业，应监测靠近或入侵警戒

范围之内的人员； 

d) 针对洞内、基坑、人员通道、作业平台等封闭空间或狭窄空间作业，应监测施工人员数量及承载

力要求； 

e) 人员定位监测方式宜采用视频识别监测、GPS定位监测、电子围栏、红外线扫描监测等。 

6.2.4 人员安全防护用品佩戴应满足施工现场要求，安全监测方式宜采用视频识别监测或人工巡检。 

6.2.5 人员不安全行为监测宜采用视频识别监测或人工巡检。 

6.3 结构物监测 

6.3.1 结构物监测对象包括主体结构及临时设施。 

6.3.2 结构物监测内容包括结构承受荷载和结构响应。 

6.3.3 结构承受荷载监测类别包括风荷载、地震荷载、温度荷载、土压力荷载、水压力荷载、围岩压力

荷载等。 

6.3.4 结构响应监测类别包括结构振动、位移、变形、转角以及关键构件的应力应变、缆索（主缆、吊

索和系杆）力、钢构件的疲劳监测、关键部位的裂缝检测等。 

6.3.5 桥梁工程施工安全监测对象应包括墩柱、盖梁、主梁等主体结构，具体监测内容应符合 JTG F90

的规定和施工安全控制的要求。 

6.3.6 隧道工程施工安全监测对象应包括洞身衬砌结构、辅助通道、围岩等主体结构，具体监测内容应

符合 JTG F90 的规定和施工安全控制的要求。 

6.3.7 路基工程施工安全监测对象应包括防护边坡、防护支挡等主体结构，具体监测内容应符合 JTG F90

的规定和施工安全控制的要求。 

6.3.8 除桥梁、隧道和路基工程外的其他单位工程，其施工安全监测主体结构及监测内容应符合相关标

准和施工安全控制的要求。 

6.3.9 临时设施施工安全监测对象应包括防护栏杆、安全通道、作业平台、防护棚、防护罩盖、抗风设

施、支架设施、电缆敷设设施、防撞设施、警示或隔离设施、应急设施以及其他临时设施，其施工安全监

测内容及要求应满足现行规范要求。 

6.3.10 结构物施工安全监测方式宜采用传感器，其测点布置应符合下列规定： 
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a) 布设于结构物上的监测点应在结构物施工前埋设，监测点布设并稳定后，应至少连续独立进行3

次观测，并取其稳定值的平均值作为初始值；  

b) 监测点的布设位置和数量应根据已有工程的类型和特征、监测项目及监测方法的要求等综合确定，

并能反映结构物变化规律和安全状态； 

c) 监测点应布设在反映结构物变形或受力特征的关键部位和受施工影响敏感的部位； 

d) 监测点的布设应便于观测，且不应影响或妨碍结构物监测对象的结构受力、正常使用和美观。 

6.4 机械设备监测 

6.4.1 机械设备监测对象应包括起重机械、土石方机械、运输机械、桩工机械、混凝土机械、钢筋加工

机械等设备。 

6.4.2 起重机械主要包括塔吊机、起重机械、龙门吊、架桥机等，监测内容宜包括载荷、行走或起吊速

度、稳定性、垂直度、走位变形等，具体监测要求应符合 JTG F90 和起重机械设备安全操作的相关规定。 

6.4.3 土石方机械主要包括挖掘机、装载机、压路机、平路机、推土机等，监测内容宜包括运行速度、

行驶轨迹等，具体监测要求应符合 JTG F90 和和土石方机械安全操作的相关规定。 

6.4.4 运输机械主要包括载重汽车、自卸汽车、平板拖车、散装水泥车、皮带运输机等，监测内容宜包

括行驶轨迹、操作要求等，具体监测要求应符合 JTG F90 和运输机械安全操作的相关规定。 

6.4.5 桩工机械主要包括打桩锤、压桩机钻孔机、套钻机、深层搅拌机等，监测内容宜包括稳定性、操

作要求等，具体监测要求应符合 JTG F90 和桩工机械安全操作的相关规定。 

6.4.6 混凝土机械主要包括混凝土搅拌机、泵车、振捣器、振动台、喷射机等，监测内容宜包括电源控

制、操作要求等，具体监测要求应符合 JTG F90 和混凝土机械安全操作的相关规定。 

6.4.7 钢筋加工机械主要包括切断机、弯曲机、冷拉机、拉伸设备、连接机、成型机、除锈机等，监测

内容宜包括电源控制、防护设施、操作要求等，具体监测要求应符合 JTG F90 和钢筋加工机械安全操作的

相关规定。 

6.4.8 其他机械设备的安全监测具体内容及要求应符合相关标准的要求。 

6.4.9 机械设备的监测方式及测点选择应满足本规范中 6.3.10 条相关规定。 

6.5 施工环境监测 

6.5.1 施工环境监测内容主要包括气象环境、水文地质环境及场地环境。 

6.5.2 施工环境监测方式宜采用传感器监测、视频监测或人工巡检，其监测点应涵盖整个施工现场。 

7 数据采集与传输 

7.1 一般规定 

7.1.1 数据采集与传输模块的设计应包括软硬件的设计与开发及数据采集制度的设计。 

7.1.2 数据采集与传输的软硬件设计与选型应满足传感器的监测要求，确保获得高精度、高品质、不失

真的数据。 

7.1.3 数据采集与传输应匹配于施工安全监测与预警系统，并具有实时可替换性。 

7.1.4 数据采集传输软件应具有在线监测数据自动采集与传输、人工监测数据导入等功能，并可进行人

工干预采集与采集参数调整。 

7.2 数据采集 

7.2.1 在线采集应具有诊断和识别功能，对于异常的信息数据能进行快速的分辨，并保证在恶劣的气候

条件下正常采集。 
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7.2.2 采集方案应符合施工安全监测预警系统的顶层设计要求。 

7.2.3 在线采集包括数据采集仪、传感器、配套软件，并应具备下列基本功能： 

a) 断点续传功能； 

b) 数据存储及处理分析功能； 

c) 防雷及抗干扰功能。  

7.2.4 应保证人工采集设备的有效性及可操作性，并及时进行传输和备份。 

7.3 数据传输 

7.3.1 数据传输系统的设计应坚持因地制宜的原则，合理选取数据传输方式，应优先使用施工现场的通

讯设备。 

7.3.2 数据传输的路由与综合布线应基于现场情况、传感器与数据采集站的布置方案及信号传输距离进

行设计。 

7.3.3 数据传输宜采用有线传输、无线传输或两者相结合的方式。 

7.3.4 施工现场存在无线发射设备或有强电磁场的环境下，应采取有效的电磁屏蔽措施。当无法实施电

磁屏蔽时，应采用有线传输方式。 

7.3.5 对于交通不便的深山峡谷、复杂地形、物理线路布设和维护困难的环境下，宜采用无线传输方式。 

7.3.6 需要构建临时传输网络的施工现场，宜采用无线传输方式。 

7.3.7 采用无线传输数据，应根据施工现场营运的网络、成本和现场实际情况选择合适的无线传输方式。 

7.3.8 数据传输系统中应设计数据备份机制，以保证在传输线路故障时数据的完整性和可靠性，宜设置

双卡槽的数据存储介质以满足连续观测需要，其容量应根据系统每天接收的数据量选取。 

8 数据处理与管理 

8.1 一般规定 

8.1.1 数据处理和管理应分为两个相对独立的模块，模块设计应包括子系统架构、功能设计、性能设计、

安全设计，软件开发应考虑容错性、稳定性、可操作性、先进性、安全性、可扩展性。 

8.1.2 数据处理与管理模块应包括数据处理、数据存储、数据查询、数据导入导出、报告报表、数据备

份、数据归档等功能。 

8.1.3 数据处理包括数据预处理和数据后处理。数据预处理应根据监测数据项的需要对数据进行除噪、

滤波、校准、转换等处理，应具有纠正或剔除异常数据的功能；数据后处理应根据数据分析的要求进行专

项设计。 

8.1.4 数据管理应充分考虑存储容量要求、读取性能要求，存储数据的容量空间应不小于系统设计容量

值。 

8.1.5 数据管理应具有标准化读写接口。 

8.1.6 系统中存储数据的单位，宜采用国家法定计量单位。 

8.2 数据处理 

8.2.1 监测数据应进行良好的数据结构设计，应能便捷地按分类、分项、分组、编码、时间对数据进行

检索。 

8.2.2 对于高频连续监测数据，系统应能稳定、及时的进行数据处理与存储，并具有防数据丢失的机制，

宜进行定期转存，已转存的数据应提供在线加载的功能。 

8.2.3 数据处理功能应提供基本的时域、频域和时频域等分析方法。 

8.2.4 数据处理功能应能根据预警分析模型的需要准备数据、提交运算、保存结果。 
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8.2.5 数据处理宜为数据挖掘预留接口。 

8.3 数据管理 

8.3.1 系统宜对在线监测、人工监测、人工巡检数据进行分类存储。 

8.3.2 系统应能在权限控制下实现快速显示、流畅操作、生成报告等功能。 

8.3.3 数据存储优先选择数据库形式存储；影像资料可采用文件形式存储，文件名、文件概要信息可以

存储到数据库以便于检索。 

8.3.4 数据管理软件应能对监测数据或监控视频按指定时间段进行回放，应能导出为办公系统易于处理

的通用文档格式。 

8.3.5 选择数据库管理系统宜考虑下列因素： 

a) 系统支持对海量数据的高效管理； 

b) 异常情况下的容错功能； 

c) 系统恢复功能； 

d) 系统支持云端部署，具有远程配置、弹性扩充等能力。 

8.3.6 数据管理应对工程建设技术资料进行存储和管理。 

8.3.7 系统应保存监测数据相关传感器、采集和传输设备的信息，包括设备安装位置、技术参数、品牌

和规格等。 

8.3.8 系统应能通过管理界面添加、修改、删除监测项目，进行系统参数配置。 

8.3.9 系统应具备数据备份、故障恢复等能力，宜考虑数据的容灾备份。 

8.4 数据共享 

8.4.1 系统应具备数据共享的能力。数据共享应考虑下列要求： 

a) 在数据安全保密、权限受控的前提下实现数据共享； 

b) 系统应为行业监管部门系统、单位其他业务管理系统等外部系统提供共享数据的接口。 

8.4.2 数据共享应采取分级权限管理。 

8.4.3 系统应根据业务协同需求设计数据共享接口。 

8.4.4 数据共享接口宜采用开放、标准的协议。 

8.4.5 数据共享传输时，应采用加密传输方式以防数据泄露。 

9 数据分析与预警 

9.1 一般规定 

9.1.1 系统应对监测数据进行全面分析，为安全预警提供基础数据。 

9.1.2 数据分析与预警模块应选用可靠的预警模型和预警阈值，通过数据分析实现实时预警。 

9.1.3 系统应具备监测数据的诊断功能，包括传感器异常诊断、采集异常诊断、传输异常诊断，宜采用

数据统计指标作为数据诊断指标。 

9.1.4 系统数据分析与预警模块应具备预警信息数据的统计分析功能。 

9.2 数据分析 

9.2.1 监测数据分析应符合下列规定： 

a) 数据分析包括统计分析和特殊分析，统计分析包括最大值、最小值、平均值、均方根值、累计值

等统计值，特殊分析包括趋势分析、安全状态研判、关联性分析及其他需要特殊分析的内容。 

b) 监测数据分析可采用比较法、图表法、特征值统计法及数学模型法。 
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c) 监测数据分析时，应判断各监测物理量的变化趋势和确定施工的不安全因素，并应结合人工巡检

情况综合评价安全状态和预测变化趋势。 

9.2.2 系统应具备数据分析报告的自动生成功能，数据分析报告应包括工程及系统的基本信息、分析项

目、分析方法和分析结果等。 

9.3 安全预警 

9.3.1 安全预警应采用分级预警方式，预警分级应符合下列规定： 

a) 预警分级应由监测项目的累计变化量和变化速率共同控制并确定预警阈值； 

b) 预警等级宜由低级到高级分为黄色（1级）、橙色（2级）、红色（3级）三个等级； 

9.3.2 预警阈值确定应符合下列规定： 

a) 预警阈值应根据公路工程施工方案、地质水文条件、气象及周边环境、安全风险评估报告等因素

并结合标准规范、工程经验、历史数据等综合确定； 

b) 对重要的、特殊的或风险等级较高的监测对象的预警阈值，应在现状调查与检测的基础上，通过

分析计算或专项评估进行确定； 

c) 对于工况条件复杂的工程，宜根据工况条件的变化确定相应的预警阈值，按工况条件控制监测对

象的安全状态； 

d) 预警阈值宜根据监测数据的趋势预测结果及监测项目的安全状态研判结果进行调整。 

9.3.3 人工监测项目和人工巡检项目宜在初步数据分析的基础上确定预警等级。 

9.3.4 安全预警信息应包括预警级别、监测项目信息、预警值和预警阈值等。 

9.3.5 系统应明确各预警等级对应的预警管理机制，包括预警信息反馈机制及预警信息处置机制。 

9.3.6 预警信息反馈可采用系统信息发布、手机短信、邮件、声光报警等方式告知相关部门和人员。 

9.3.7 系统应按照预警信息反馈机制将预警信息实时自动反馈给各级管理人员，管理人员应依据预警信

息处置机制对预警信息及时处置。 

9.3.8 预警事件得到处置且现场施工安全时，系统应解除预警。 

10 系统集成与交互 

10.1 一般规定 

10.1.1 系统集成应通过软件、硬件、通讯等方面的技术手段，实现系统各组成部分的最优配置，形成完

整集成方案，使系统整体性能最优。 

10.1.2 系统硬件应满足防雷要求，现场设备、硬件应适应工地环境的温湿度要求、防水防尘要求，对数

据采集仪、数据中心服务器等重要设备宜配置不间断电源。 

10.1.3 信息传输设备应满足安装现场的网络接入标准。 

10.1.4 系统软件应满足信息安全、运行稳定的要求。  

10.1.5 集成工作的硬件、软件应满足相互之间接口兼容、版本匹配。 

10.1.6 集成的系统宜优先选择云端部署的方式，系统主体部署于自建机房时，机房建设应符合 GB 

50173-93 的规定。 

10.2 系统集成 

10.2.1 系统应采用权限管理、数据采集与传输、数据处理与管理、数据分析与预警等模块化设计，并应

有明确的网络、数据拓扑关系。 

10.2.2 系统应采用标准化设计。数据的存储方式、访问方式、实时数据流的输入输出方式应采用标准、

开放的协议与接口。 
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10.2.3 集成后的系统应进行应用安全、数据安全、入侵安全检测，并应符合 GB 17859 的规定。 

10.2.4 集成后的系统应符合下列规定： 

a) 易用性：具有友好的可视化用户操作界面，操作方便、简单，应具有在线帮助功能。 

b) 可靠性：能够在规定条件下和规定时间内完成规定功能，应保证监测数据的可靠采集、传输、存

储与处理。 

c) 鲁棒性：能保证全天候稳定运行，在遭遇瞬时过载、数据异常、网络干扰时应能快速恢复正常。 

d) 高效性：具有较高的运行效率，能够对事件做出快速响应，一般查询请求响应应在秒级。 

e) 安全性：具有足够的安全性，保护数据安全和自身的正常运行，应具备数据备份及恢复功能，具

有用户认证机制。 

f) 可扩展性：具有良好的扩展性，易于升级和扩展。 

10.2.5 系统应具有分级授权的机制，应能针对功能操作、信息查询、关键数据修改等进行权限控制。 

10.2.6 系统应满足公路工程不同施工阶段的需要，系统改建、扩建、升级期间，不应影响已建成系统的

正常运行。 

10.2.7 系统集成工作完成后，应进行系统调试，调试合格后再组织系统验收. 

10.3 信息显示 

10.3.1 系统应能实时显示传感器、采集设备的状态和数据。 

10.3.2 系统信息显示宜包括以下功能： 

a) 工程基本信息、用户组织信息的查询与显示； 

b) 系统设备信息、状态查询与显示； 

c) 系统监测方案的查询与显示； 

d) 监测数据的查询与显示； 

e) 监测数据分析与预警结果显示。 

10.3.3 信息显示模块应不违背数据安全性、保密性的规定，对隐私、密级信息应采取过滤、加密、鉴权

等措施。 

10.3.4 系统应考虑信息显示在电脑、大屏、智能手机等不同终端的兼容与适配，宜便于用户使用不同终

端与系统交互。 

11 系统运行维护 

11.1 一般规定 

11.1.1 系统运行前应根据系统特点、监测对象特点等制定系统运行维护技术文件，宜包括系统操作与运

行安全制度、系统运行维护制度、应急管理制度。 

11.1.2 系统运行维护的主要对象应包括系统的软件及硬件设施。 

11.1.3 系统维护包括日常检查维护、定期检查维护和故障检查维护。 

11.1.4 系统的运行维护应由专业技术人员负责，建立专门的系统运行维护日志，做好记录并存档。 

11.2 系统硬件设施 

11.2.1 系统硬件设施运行环境应满足设计文件、产品技术文件和本标准的要求。 

11.2.2 应定期对系统相关的监测设备进行维护；有送检要求的仪器设备，应在检验合格的有效期内使用。 

11.2.3 需要进行硬件替换或升级时，更换后硬件的主要技术指标应不低于设计要求，且满足系统的兼容

性要求。 
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11.2.4 应由专业技术人员对系统硬件故障原因进行分析和处理，并做好故障时间、处理过程、处理结果

和故障原因分析等的详细记录。 

11.2.5 施工作业对系统硬件设施正常工作可能存在不利影响时，宜增加硬件设施的检查维护频次。 

11.3 系统软件 

11.3.1 系统软件应事先对日常数据增量备份和定期全备份。对重要文件、历史数据应采用光盘或移动存

储等介质的数据备份，并宜进行异地备份。 

11.3.2 系统软件备份、升级、参数设置更改以及新软件安装宜由专业技术人员负责完成，且应避免上述

操作过程对系统监测预警运行产生不利影响。 

11.3.3 系统软件升级应做好系统软件升级前后监测数据的衔接和数据文件格式的兼容。 

11.3.4 系统数据库中数据保留周期应符合系统要求。当系统无要求时，保留周期不应少于 3 年。 
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